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في إطــار مهمتــه المتعلقــة بحمايــة زبنــاء البنــوك، يضــع بنــك 
المغــرب هــذا الدليل رهن إشــارة مســتعملي الخدمــات البنكية 

لرقمية. ا

ــا  ــدة مزاي ــة ع ــة الإلكتروني ــات البنكي ــتعمال الخدم ــر اس يوف
ــاء: ــبة للزبن بالنس

- التيسير والإتاحة؛

- السرعة؛

- سهولة الاستعمال.

وتشــجيعا للاســتخدام الآمــن للخدمــات المقدمــة عــر الإنترنت، 
مــن الــروري اعتــماد بعــض ردود الأفعــال الجيــدة مــن أجــل 

ــم في مخاطرها. التحك

بنك المغرب



تشــمل الخدمــات البنكيــة الإلكترونيــة )الرقميــة أو عــر 
الانترنــت( باقــة واســعة مــن الخدمــات الماليــة المقدمــة 
بواســطة منصــات أو تطبيقــات يمكــن الولــوج إليهــا عــر 

الحاســوب الآلي أو الهاتــف النقــال

يمكــن للزبنــاء القيــام بعمليــات متعــددة عــن بعــد دون 
تحمــل إكراهــات التنقــل إلى وكالــة بنكيــة أو إحــدى 

ــع نقــاط البي

ما هي الخدمة 1
البنكية عبر الإنترنت 
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بيان  طباعة 
البنكي التعريف 

دفتر  طلب 
الشيكات

والمشورة  المساعدة 
الانترنت عر 

الانخراط في خدمات إيداع الشكايات
إلكترونية من أجل 

فتح الحساب أو 
طلبات القروض

طلبات

RIB
Domiciliation Titulaire du compte

ــات  ــة عــى تطبيق ــات الرئيســية المقدم العملي
الانترنــت والهاتــف النقــال للمؤسســات البنكية 

ومؤسســات الأداء هــي كالتــالي:

2
ماهي العمليات 
البنكية الرئيسية 

المنجزة عبر 
الأنترنت

الحسابات 
)الرصيد، تواريخ 

المنجزة( العمليات 

البنكية  البطاقات 
بالحساب  المرتبطة 

تغيير  وإمكانية 
بعض المعايير

محاكاة قروض القروض الجارية
جديدة

عروض البنك 
)المنتجات، 

والتسعيرة  الباقات....( 
المطبقة من طرف 

البنكية المؤسسة 

استشارات

xxxxxxxxxxxxxx
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RELEVÉ

بطاقة بنكية

الرصيد



المعاملات

إنجاز عمليات 
تحويل

تعبئــة البطاقات 
الدفع مسبوقة 

تسديد الفواتير 
والرسوم والمصاريف 

الأخرى )الهاتف والماء 
والكهرباء والطريق 

السيار، والريبة عى 
السيارات...(

تدبير محفظة 
السندات

تحويل الأموال 
ووضعها رهن 

الإشارة

A

يتطلــب الولــوج بدايــة التوفــر عــى حســاب مســتخدم مقــدم مــن المؤسســة البنكيــة للزبــون 
وكــذا عــى كلمــة الــسر. ولهــذه الغايــة، يتعــن عــى المســتخدم:

• تســجيل الدخــول إلى التطبيــق الشــبكي أو النقــال، الموجــود عــى جهــاز الولــوج أو الــذي 
يمكــن الولــوج إليــه عــر الانترنــت

• كتابــة اســم المســتخدم وكلمة الــسر للولوج إلى ميــزات التطبيق

• تتبــع التوجيهــات لإنجــاز العملية المختارة

ــذكي  ــة أو الهاتــف ال ــوج عــن بعــد مــن خــلال الحاســوب الآلي أو اللوحــة الإلكتروني ــم الول يت
ــت المتصــل بالإنترن

3

كيفية يتم الولوج 3
إلى الخدمات 
البنكية الرقمية

بنكية ة 
بطاق



ما هي أفضل الإجراءات 4
من أجل استخدام آمن 
لتطبيقات الانترنت 

والهاتف النقال
1. جهاز الولوج

2. التطبيقات المستخدمة

تحيــن الأنظمــة والرمجيــات المضــادة للفيروســات عــى الحاســوب، الجهــاز 
اللوحــي والجــوال مــع فحصهــا بانتظــام

في حالــة ضيــاع أو سرقــة جهــاز الولــوج، يجــب إشــعار البنــك الخــاص بــك 
فوريــا بذلــك مــن أجــل حظــر الولــوج إلى الحســاب وتغيــير الرقــم الــسري

التحقــق مــن صحــة موثوقيــة التطبيقــات قبــل تنزيلهــا وثبيتهــا عــى الهاتــف 
لمحمول ا

ــز  ــوج عندمــا يتــم عــر الشــبكات اللاســلكية )WIFI( عــر تعزي تأمــن الول
ــة ــد اســتخدام الشــبكات العمومي اليقظــة عن

التأكــد مــن موثوقيــة موقــع الإنترنــت، مــع توخــي الحــذر بشــكل خــاص في 
حالــة طلــب المعطيــات الشــخصية )خصوصــا البيانــات البنكيــة(

يتطلب الاســتعمال الآمن للخدمات 
لبنكيــة عــى الانترنيــت تأمــن مــا  ا

 : يلي

وفي حالــة الشــك في موثوقيــة الموقــع، يجــب التأكــد مــن وجــود إشــعارات قانونيــة فيــه ورقــم 
هاتــف يخــول الاتصــال بالأشــخاص، والاستفســار عــن الســمعة الإلكترونيــة عــر كتابــة اســم 

الموقــع متبوعــا بمصطلــح »احتيــال«، والتســاؤل حــول ملاءمــة الطلــب.

في العديــد مــن الحــالات، تتمكن بعــض المواقع الاحتيالية مــن تقليد المواقع الأصلية، لاســيما مواقع 
البنــوك عــر طلــب إدخال بياناتكم البنكيــة، وذلك عر ادعــاء إجراء تحين معلومــات الزبناء.



اختيــار كلمــة سر قويــة وصعبــة الاخــتراق )خليــط من الحــروف الأبجدية 
الرقميــة والرمــوز الخاصــة(. يجــب تغيــيره فوريا في حالة الشــك بخصوص 

يته سر

إدخــال بيانــات الاعتماد الخاصة بك )اســم المســتخدم وكلمة المــرور( بعيدًا 
عــن أعــن المتطفلن أثناء اســتخدام تطبيقات الانترنــت والهاتف النقال

تذكـــر حســـاب الولــوج لتطبيقاتكــم عى الانترنــت والهاتف النقال )اســـم 
المســـتخدم وكلمة السر( ولا يجب تسجيله عى أي دعامة ســـهلة الاختراق

لا يجــب تســجيل بيانــات الاعتــماد الخاصة بــك عند إدخالهــا في تطبيقات 
الانترنــت والهاتف النقال

يعتر حسـاب الولوج شـخصيا، لا يجب مشاركته مع الغير مهما كان السبب

ــك  ــة معلومات ــال لسرق ــة احتي ــن أي محاول ــوج م ــاب الول ــة حس حماي
الشــخصية

4. حساب الولوج

SIM 3. بطاقة

حمايــة بطاقــة وحــدة التعريــف المشــترك )SIM( مــن أي محاولــة احتيــال 
لسرقــة معلوماتــك الشــخصية

حمايــة الرقم السري ومراقبــة أي محاولة لتغييره

ــك، يجــب الإعــلان عــن  ــة بطاقــة SIM الخاصــة ب ــاع أو سرق ــة ضي في حال
ــا للبنــك مــن أجــل حــر الولــوج للحســاب والتطبيقــات عــى  ذلــك فوري

ــال ــف النق ــت والهات الانترني

تعــد حمايــة بطاقــة وحــدة تعريــف المشــترك )SIM( أمــرا ضروريــا، لأنــه 
ــم  ــى بياناتك ــال تحصــل ع ــع محت ــن من ــة م ــة بنكي يمكــن في إطــار معامل
البنكيــة، مــن التوصــل بالرقــم الــسري للبنــك الــذي يمكــن مــن الأداء الفعلي 

ــة. للمعامل



5. العمليات اللازم إجراؤها على الانترنيت

تســجيل الخروج من التطبيق بشــكل منتظم بعد كل اســتعمال

التأكــد مــن اســتخدام آليــة معــززة عنــد إنجــاز العمليــات عــى تطبيقات 
الانترنــت والهاتــف النقال

التأكــد بشــكل منتظــم مــن كشــوفات العمليــات المنجــزة عــى حســابكم 
البنــكي لإشــعار بنككــم في حــال حــدوث شيء غــير طبيعــي

مســح تاريــخ التصفــح وملفــات الارتبــاط بعــد إنجــاز أي عمليــة بنكيــة 
عــر الانترنيــت

SMS

SMS
يجــب الاحتيــاط مــن محــاولات سرقــة المعطيــات الشــخصية عنــد تلقــي رســائل 
SMS عــى الهواتــف الذكيــة تدعوكــم للضغــط عــى رابــط أو إدخــال بيانــات 

الاعتــماد والمعلومــات البنكيــة أو البيانــات الخاصــة

الحــذر مــن المكالمــات الهاتفيــة لاســيما عندمــا يقــدم الشــخص نفســه كموظــف 
في البنــك الخــاص بــك، بحجــة تحيــن المعلومــات أو إلغــاء عمليــة مــا أو 

حمايتــك مــن الاحتيــال، ومــا إلى ذلــك.

ــا يكــون هــدف المكالمــة هــو عــرض جــذاب يصعــب  مضاعفــة اليقظــة عندم
ــة أو أي مكســب آخــر ــا أو هدي رفضــه ويجــب أن يكــون القــرار فوري
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ــات  ــع المعطي ــاط لجم ــف الارتب ــات تعري ــتعمل ملف ــتروني يس ــع إلك ــل أي موق ــب أن يحص يج
ــد  ــل اســتخدامها. كــما يجــب تحدي ــل المســتخدمن قب الشــخصية، عــى موافقــة مســبقة مــن قب
ــم هــذه الموافقــة  ــا للمســتخدمن.  تت ــات الاعــتراض عليه الغــرض مــن اســتخدامها وتفســير كيفي

ــاط. ــف الارتب ــات تعري ــول اســتخدام ملف ــم لقب ــر عــى زر يدعوك ــر النق ــا ع عموم

يتطلــب التوثيــق الإلكــتروني المعــزز توفر عاملن عى الأقــل من الفئات الثــلاث التالية:

في أغلــب الحــالات، يتطلــب التوثيــق الإلكــتروني القــوي فتــح تطبيــق الهاتــف النقــال للبنــك عــى الانترنيــت وإدخــال 
ــة. تحــل هــذه  ــن المؤسســة البنكي ــل م ــن قب ــف جــوال مســجل مســبقا م ــع( عــى هات ــسر)أو بصمــة الإصب كلمــة ال
الطريقــة محــل عمليــة إرســال OTP عــر SMS إلى الهاتــف النقــال، التــي تســتوفي معيــارا واحــدا فقــط مــن المعياريــن 
ــا شركاء  ــات وضعه ــر منظوم ــك ع ــزز كذل ــرف المع ــذا التع ــراء ه ــن إج ــسر. يمك ــة ال ــد كلم ــا بتأكي ــن مرتبط إن لم يك

البنــك مثــل نظــام الطـــــرف الثالـــــث للثقـــــــة الوطنــي.

ملكيــة جهــاز الولوج 
)بالنســبة للزبون(

معرفة الرقم الســري  
الزبون( )من قبل 

)

التعــرف على الزبون 
)عــر بصمة الإصبع أو وســيلة أخرى( 

2

1

ملفــات تعريــف الارتبــاط هــي ملفــات بيانــات مخزنــة عــى مســتعرض الويــب أو عــى القــرص 
الصلــب للحاســوب أو الهاتــف النقــال خــلال تصفــح الانترنــت. وتســتعمل ملفات تعريــف الارتباط 
ــب  ــة للتفاعــلات عــى صفحــات الوي ــم بالإضاف ــات المســجلة في أجهزتك ــع المعطي ــن أجــل جم م

...)IP عــى ســبيل المثــال نــوع المتصفــح المســتعمل ونظــام التشــغيل وعنــوان(

للحصول عى أية معلومة اضافية، يمكنكم الاتصال ببنك المغرب:


